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DO ESTADO DO RIO DE JANEIRO

PODER EXECUTIVO

CONTROLADORIA GERAL DO ESTADO
CORREGEDORIA GERAL DO ESTADO

ATO DO CORREGEDOR GERAL
PORTARIA CGE/CORREG N° 1285 DE 02 DE JUNHO DE 2025

INSTAURA
DISCIPLINAR.

PROCESSO ADMINISTRATIVO

O CORREGEDOR-GERAL DO ESTADO, no uso das atribuigdes le-
gais que lhe confere o art. 12 da Lei n.° 7.989, de 14 de junho de
2018, regulamentado pelo Decreto n.° 46.873, de 13 de dezembro de
2019, e a delegagdo de competéncia atribuida pela Resolugdo CGE
n.° 147, de 09 de junho de 2022, e considerando o que consta no
processo administrativo SEI-030029/003934/2023.

RESOLVE:

Art. 1° - Instaurar Processo Administrativo Disciplinar para apuragéo
de irregularidades descritas nos processos supracitados, o qual trami-
tard nos autos do processo SEI-320001/001373/2025, por descumpri-
mento ao Decreto-Lei n.° 220 de 18 de julho de 1975, o qual instituiu
o Regime Juridico dos Funcionarios Publicos Civis do Poder Execu-
tivo do Estado do Rio de Janeiro (regulamentado pelo Decreto n.°
2.479, de 08 de margo de 1979, alterado pela Lei Complementar n.°
85/96) e demais normativos aplicaveis.

Art. 2° - Designar a 3% Comissdo Permanente de Processo Adminis-
trativo Disciplinar para conduzir tecnicamente os trabalhos e proceder
ao exame dos atos e fatos que possam emergir da apuragdo, comu-
nicando-os a autoridade julgadora, para providéncias de sua alcada.

Art. 3° - Estabelecer o prazo de 90 (noventa) dias para a conclusdo
dos trabalhos, na forma do art. 68 do Decreto-Lei n.° 220 de 18 de
julho de 1975.

Art. 4° - Esta Portaria entrard em vigor na data de sua publicacéo.

Rio de Janeiro, 02 de junho de 2025

PEDRO JORGE MARQUES
Corregedor-Geral do Estado

Id: 2652015

Gabinete de Seguranca Institucional do
Governo do Estado do Rio de Janeiro

GABINETE DE SEGURANGA INSTITUCIONAL DO GOVERNO
DO ESTADO DO RIO DE JANEIRO

DESPACHO DO SECRETARIO
DE 02/06/2025

PROCESSO N° SEI-120001/001516/2025 - VINCULAGAO de Placa
Particular - SECRETARIA DE ESTADO DE PLANEJAMENTO E GES-
TAO. AUTORIZO, nos termos do Decreto n° 47.805, de 20.10.2021.

Id: 2651795

Secretaria de Estado de Transformagao Digital

ADMINISTRAGAO VINCULADA

CENTRO DE TECNOLOGIA DE INFORMAGAO E COMUNICAGAO
DO ESTADO DO RIO DE JANEIRO

ATO DO PRESIDENTE

INSTRUGAO NORMATIVA PRODERJ/PRE N° 07
DE 29 DE MAIO DE 2025

REGULAMENTA OS PROCEDIMENTOS DE
SEGURANGA DA INFORMACAO EM SOLU-
COES DE TECNOLOGIA DA INFORMAGAO E
COMUNICAGAO - TIC A SEREM ADOTADOS
PELOS ORGAOS E ENTIDADES INTEGRAN-
TES DA ADMINISTRAGAO DIRETA E INDIRE-
TA DO PODER EXECUTIVO DO ESTADO DO
RIO DE JANEIRO.

O PRESIDENTE DO CENTRO DE TECNOLOGIA DE INFORMAGAO
E COMUNICAGAO DO ESTADO DO RIO DE JANEIRO - PRODERJ,
no uso de suas atribuigcdes que lhe conferem as alineas "b", "c" e "e"
do inciso XIX do art. 3° e inciso VIl do art. 4° do Decreto n° 48.997,
de 18 de margo de 2024,

CONSIDERANDO:

- a Lei n° 12.527, de 18 de novembro de 2011 (Lei de Acesso a In-
formagdo) e sua regulamentagdo pelo Decreto n° 46.205, de 27 de
dezembro de 2017;

- a Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protegao
de Dados Pessoais);

- a Portaria PRODERJ/PRE N° 825, de 26 de fevereiro de 2021, que
institui a Estratégia da Governanga de Tecnologia da Informagdo e
Comunicacédo do Estado do Rio de Janeiro - EGTIC/RJ, notadamente
o art. 1° IV, que prevé a instituicdo de Instrugdes Normativas para a
efetivacdo da Governanca de Tecnologia da Informacdo e Comunica-
¢ao no Estado do Rio de Janeiro, bem como o art. 11, do Anexo B,
que trata de agdes de governanca voltadas a seguranca da informa-
¢ao e a protecdo de dados;

- as competéncias do PRODERJ conforme as disposigdes do art. 2°
da Lei n° 4.480, de 28 de dezembro de 2004, e as regulamentagdes
pelo art. 3° do Decreto n° 48.997, de 18 de margo de 2024;

- a indispensavel atualizagdo dos dispositivos legais que regulamen-
tam a area de Tecnologia da Informagdo e Comunicagdo - TIC do Es-
tado do Rio de Janeiro;

- a devida contribuicdo para a seguranga do individuo, da sociedade e
do Estado, por meio da orientagdo de governanga e das agbes de
seguranga da informagao, observadas legislagdes vigentes;

- a preméncia em regulamentar os procedimentos de seguranca que
assegurardo a confidencialidade, a integridade e a disponibilidade de
informagdes e ativos, contribuindo para o cumprimento dos objetivos
estratégicos do Estado e a melhoria da gestdo do Sistema Estadual
de Tecnologia da Informagdo e Comunicagéo - SETIC;

- a promogdo do aperfeicoamento das boas praticas da area de se-
guranca da informacdo, estimular e fortalecer essa cultura no Estado;

- a conveniéncia em estabelecer conceitos e diretrizes de seguranca
da informagéo para implantar e manter processos e acgdes para ge-
renciar as ameagas aos recursos de tecnologia da informagdo e co-
municagao;
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- a necessidade de fomentar a formagéo e a qualificagdo dos recur-
sos humanos necessarios a area de seguranga da informacéo,

RESOLVE: 3
CAPITULO |
DAS DISPOSIGOES GERAIS

Art. 1° - Ficam regulamentados os procedimentos a serem adotados
pelos érgéos e entidades da Administragdo Direta e Indireta do Poder
Executivo do Estado do Rio de Janeiro quanto a seguranga da infor-
magdo, que envolvam Tecnologia de Informagdo e Comunicagéo, na
forma das disposigdes desta Instrucdo Normativa e do seu Anexo Uni-
co, com a finalidade de aprimorar a seguranga da informagdo no am-
bito da Administragdo Publica Estadual.

§1° - Para os fins do disposto nesta Instrugdo Normativa, a seguranga
da informagéo abrange:

I - seguranga cibernética;

Il - defesa cibernética;

Il - seguranca fisica;

IV - protecéo de dados organizacionais;

V - protegdo de dados pessoais; e

VI - agbes destinadas a assegurar disponibilidade, integridade, con-
fidencialidade e autenticidade da informagéo.

§2° - O Anexo Unico desta Instrugdo Normativa dispde, em seu item
"4", acerca dos conceitos e definicdes pertinentes.

CAPITULO Il
DOS PRINCIPIOS

Art. 2° - As agbes de seguranga da informagéo e comunicagéo pre-
vistas nesta Instrugdo Normativa e em seu Anexo Unico serdo nor-
teadas pelos principios constitucionais elencados no rol do art. 37 da
Constituicdo da Republica Federativa do Brasil, assim como o da dig-
nidade da pessoa humana, previsto no art. 1°, inciso Ill da Consti-
tuicdo da Republica, e o art. 5° da Constituicdo do Estado do Rio de
Janeiro, também os principios da Governanga de Tecnologia da Infor-
magdo e Comunicagdo do Estado do Rio de Janeiro, instituida pela
Portaria PRODERJ/PRE n° 825, de 26 de fevereiro de 2021, bem co-
mo pela:

I - publicidade;
Il - integridade;
Il - disponibilidade;
IV - autenticidade;
V - confidencialidade;
VI - responsabilidade;
VIl - ndo-repudio; e
VIl - prevencgéo.
CAPITULO Il
DAS DIRETRIZES

Segao |
Das Diretrizes Gerais

Art. 3° - A informacdo relacionada as operagbes do Governo do Es-
tado, gerada ou desenvolvida em suas dependéncias, durante a exe-
cucdo das atividades diarias de gestdo, constitui ativo desta institui-
¢ao, essencial a condugéo das operagdes, e, em Ultima andlise, a sua
existéncia.

Art. 4° - Os servidores, terceiros e fornecedores, em qualquer vinculo,
fungdo ou nivel hierarquico no Estado, que tenham qualquer tipo de
contato e/ou acesso aos recursos de tecnologia da informacédo e co-
municagdo sédo responsaveis pela seguranga, zelo e bom uso dos ati-
vos as quais tém acesso, sejam do préprio governo, do cidaddo ou
de outro érgdo ou entidade.

Art. 5° - As instalagbes e equipamentos devem ser protegidos contra
acessos ndo autorizados, devendo os érgdos e entidades estaduais
implementar mecanismos de protegdo que impegam acesso indevido
aos ativos tecnoldgicos e as areas em que se encontram.

Art. 6° - Toda informacdo custodiada em ativos tecnolégicos nos or-
gdos e entidades estaduais deve possuir cépia de seguranga (backup)
e ser guardada em local protegido, para que ndo sejam alteradas,
acessadas ou eliminadas indevidamente.

Art. 7° - As informacgdes que ndo sejam mais necessarias devem ser
descartadas com seguranca, conforme os procedimentos que cada or-
gdo instituird na forma do art. 9° desta Instrucdo Normativa.

Art. 8° - Os usuarios devem ser orientados a manter em absoluto si-
gilo suas senhas, sendo vedada a divulgacdo ou compartilhamento
com terceiros a fim de preservar os ativos de tecnologia da informa-
géo.

Art. 9° - Os o¢rgdos e entidades estaduais deverdo manter procedi-
mentos de seguranca da informagdo, com normas claras, objetivas,
revisadas e divulgadas regularmente, com base nas diretrizes estabe-
lecidas neste instrumento e nos normativos do 6rgéo de Direcdo Geral
do Sistema Estadual de Tecnologia da Informagdo e Comunicacédo -
SETIC, para orientar a correta utilizagdo dos recursos computacionais
em suas redes.

Art. 10 - Os procedimentos de seguranca da informagéo constantes
do Anexo Unico desta Instrugdo Normativa, bem como as normas
complementares previstas no art. 16, deverdo ser atualizados perio-
dicamente, sempre que algum fato relevante ou evento motive sua re-
visdo.

Paragrafo Unico - A metodologia de implantagdo dos procedimentos
de seguranca da informagdo previstos no anexo Unico deste instru-
mento deve seguir o processo interativo de melhoria continua, apre-
sentado pelo modelo conhecido como "Plan-Do-Check-Act" (PDCA),
ciclo Planejar, Executar, Checar e Agir, tendo como conceito:

| - planejar: processo no qual as a¢des de seguranga da informagéo
sdo definidas através da delimitagdo do escopo, limites, objetivos e
metas, considerando os requisitos e diretrizes expedidas pela autori-
dade decisoria de seu 6rgdo ou entidade;

Il - executar: implementar e operar as normas, controles, processos e
procedimentos de seguranca da informagdo previstos no anexo Unico
deste instrumento;

Il - checar: processo no qual os processos serdo analisados através
de ferramentas préprias, para verificar o desempenho das agdes e se
estdo de acordo com o planejamento. Além disso, nessa fase que po-
derdo ser encontrados erros ou falhas no processo;

IV - agir: etapa na qual serdo executadas as agdes corretivas e pre-
ventivas, com base nos resultados da checagem, visando corrigir pos-
siveis desvios e alcancar melhoria continua dos procedimentos de se-
guranga da informagao previstos no Anexo Unico desta Instrugdo Nor-
mativa.

Secao |l
Das Diretrizes Especificas

Art. 11 - Os 6rgdos e entidades estaduais, ao estabelecerem os pro-
cedimentos de seguranca da informagdo, previstos no art. 9°, deverdo
contemplar minimamente o seguinte arcabougo normativo:

I - escopo: descrever o objetivo e abrangéncia, definindo o limite no
qual as agdes de seguranga da informacdo serdo desenvolvidas no
oérgao ou entidade;

Il - referéncias legais e normativas: identificar as referéncias legais e
normativas utilizadas para a elaboracdo dos seus procedimentos de
seguranga da informacao;

Il - conceitos e definigdes: relacionar e descrever os conceitos e de-
finicbes a serem utilizados nos procedimentos de seguranca da infor-
macado do 6rgdo ou da entidade que possam gerar dificuldade de in-
terpretacdo ou ambiguidade;

IV - principios: relacionar os principios que regem a seguranga da in-
formagdo no 6rgao ou entidade;

V - diretrizes gerais: estabelecer diretrizes que orientardo o uso ade-
quado dos ativos de seguranga da informacgdo e as medidas de se-
guranga apropriadas, considerando, minimamente, os incisos do §1°
do art. 19

VI - competéncias e responsabilidades: definir a estrutura para a ges-
tdo da seguranca da informagdo em seu ambito de atuagdo, compre-
endendo, no minimo:

a) Gestor de Seguranga da Informagédo, na forma do art. 17;

b) Responsavel pelo Tratamento e Resposta a Incidentes, na forma
do art. 18;

c¢) Encarregado pelo Tratamento de Dados Pessoais, na forma do art. 19.

VIl - penalidades: estabelecer as consequéncias e as penalidades pa-
ra os casos de violacdo de seus procedimentos de seguranca da in-
formacdo ou de quebra de seguranga, de acordo com as normas ja
existentes no ordenamento juridico vigente relativas ao assunto; e

VIl - atualizagdo: estabelecer a periodicidade da revisdo dos instru-
mentos normativos gerados a partir dos proprios procedimentos de se-
guranca da informacéo.

§1° - Os 6rgaos que possuirem entidades vinculadas deverdo definir a
abrangéncia dos procedimentos de seguranga da informacéo, poden-
do, em casos de problemas estruturais ou baixa maturidade, elaborar
normas conjuntas com as entidades vinculadas as abrangendo.

§2° - Cada 6rgdo e entidade estadual devera ter um Gestor de Se-
guranga da Informagdo e um Responsavel pelo Tratamento e Respos-
ta a Incidentes, com as respectivas competéncias, conforme o art. 17
e art. 18 desta Instrugdo Normativa.

Art. 12 - Para elaboragdo dos procedimentos de seguranca da infor-
magao deverdo ser acionados representantes de diferentes setores do
6rgdo ou entidade, como, por exemplo, seguranca patrimonial, tecno-
logia da informagdo e comunicagdo, recursos humanos e juridicos,
que deverdo alinhar-se sempre a natureza, finalidade e ao planeja-
mento estratégico do 6rgdo ou entidade elaborador.

Art. 13 - Os procedimentos de seguranca da informagao deverdo ser
aprovados pelo titular responsavel pelo érgdo ou entidade, com a de-
vida publicidade e acompanhamento para a garantia da proviséo dos
recursos necessarios a implementagao da politica e da cultura de se-
guranga da informagao.

Art. 14 - Quaisquer pessoas que tenham contato com os recursos de
tecnologia da informagdo e comunicagdo, no ambito dos 6rgdos e en-
tidades estaduais, s&o responsaveis por seguir as normas dos proce-
dimentos de seguranca da informagdo, devendo ser exigido de tais
pessoas um termo de uso e responsabilidade, conforme modelo su-
gerido no anexo Unico desta instrugéo.

Art. 15 - Os 6rgéos e entidades devem adotar clausulas de seguran-
¢a da informagdo nos contratos com terceiros, de forma a resguardar
o sigilo e a confidencialidade de toda e qualquer informagéo constante
nos seus ativos tecnoldgicos, com as quais os prestadores de ser-
vigos venham a ter contato.

Secao Il
Das Normas Complementares

Art. 16 - Com o propdsito de assegurar a confidencialidade, dispo-
nibilidade e integridade dos ativos tecnologicos, o Centro de Tecno-
logia de Informagdo e Comunicagdo do Estado do Rio de Janeiro -
PRODERJ instituira normas complementares a esta Instrucdo Norma-
tiva, a serem observadas pelos demais 6rgédos e entidades, para re-
gular aspectos pontuais de seguranga da informagao.

§1° - As normas complementares dever&o permanecer disponiveis no
Portal do SETIC, cujo link se encontra no predmbulo do Anexo Unico
desta Instrugdo Normativa.

§2° - Os demais 6rgdos da administragcdo estadual poderdo instituir
normas complementares a esta Instrugdo Normativa conforme suas
necessidades e dentro de suas competéncias, devendo disponibiliza-
las em seus portais na internet.

CAPITULO IV
DOS AGENTES NOS ORGAOS E ENTIDADES

Segao |
Do Gestor de Seguranga da Informacéo

Art. 17 - Compete ao Gestor de Seguranga da Informacdo dos 6rgaos
e entidades:

| - elaborar e atualizar periodicamente os procedimentos de seguranca
da informagao do drgado/entidade que seja responsavel;

Il - implementar e monitorar permanentemente os mecanismos e pro-
cedimentos relacionados a seguranga da informagédo, com o intuito de
preservar a integridade, a confidencialidade e a privacidade dos dados
sob a guarda e responsabilidade dos 6rgéos e entidades;

Il - promover a cultura de seguranga da informagdo no ambito de
atuagdo do 6rgdo ou entidade elaborador;

IV - acompanhar eventos e danos decorrentes de incidentes e even-
tos de seguranca da informagéo;

V - compartilhar com os demais érgédos e entidades da Administragéo
Publica Estadual, os eventos de seguranga, ap6s ocorréncia, para fins
de prevencédo, bem como as eventuais solugdes, para fins de repli-
cagado de conhecimentos e experiéncias;

VI - propor recursos necessarios as acdes de seguranca da informa-
¢ao, no ambito de atuagéo do seu 6rgéo ou entidade; e

VIl - indicar os responsaveis pelo tratamento de resposta a incidentes
no ambito de atuagdo do 6rgédo ou entidade elaborador.

Paragrafo Unico - O Gestor de Seguranga da Informagdo sera de-
signado dentre os servidores publicos civis ou militares, preferencial-
mente ocupantes de cargos efetivos, desde que lotados no 6rgdo ou
entidade e com formagdo ou capacitagdo técnica compativel as suas
atribuicdes.

Secao |l
Do Responsavel pelo Tratamento e Resposta a Incidentes

Art. 18 - Compete ao Responsavel pelo Tratamento e Resposta a In-
cidentes:

I - monitorar os recursos de TIC, detectar e realizar as analises dos
incidentes de seguranga da informagao;
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